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IDENTITY THEFT
       
Scenario :    
 
    Y ou  r e ce i v e   an  i n te r ne t   i nqu i r y   fo r   a   s pe c i f i c   v eh i c l e   y ou  ha v e   fo r   s a l e .  
T he   po tent i a l   pur cha s e r   i s   f r om  V i r g i n i a .     T he   t r a ns a c t i on  i s   nego t i a ted   by
te l e phone   and  ema i l   t r a ns a c t i ons .     A f te r   y ou  ha v e   s ucce s s fu l l y   nego t i a ted
the   s a l e   o f   the   v eh i c l e ,   y ou  obta i n   a l l   o f   the   pe r t i nent   cus tome r   i n fo rma t i on
on  the   c r ed i t   a pp l i c a t i on.     F ur the r ,   y our   cus tome r   wants   a l l   o f   the   s a l e s
documents   ov e r n i ghted  to   h im   a t   a n  addr e s s   o the r   than  h i s   home   o r   wor k
addr e s s .     T he   r e a s on  he   c l a ims   i s   the   v eh i c l e   i s   a   s ur pr i s e   fo r   h i s   w i f e   and
he   doe s   no t   want   he r   to   s ee   the   pape rwor k .     F ur the r ,   he   doe s   no t   want   to
m i x   h i s   pe r s ona l   a f f a i r s   w i th   h i s   bus i ne s s   a f f a i r s   s o   he   doe s   no t   want   the
pape rwor k   s ent   to   h i s   o f f i c e .     Y our   i n te r ne t   s a l e s   peop l e   do   no t   f i nd   th i s
s t r a nge   s i nce   y ou  ha v e   nego t i a ted   i n te r ne t   s a l e s   be fo r e   and  cus tome r s   ha v e
r eque s ted  the   s a l e s   documents   be   s ent   s omewhe r e   o the r   than  the i r   home
addr e s s .     T he   s a l e s   documents   a r e   r e tur ned  to   the   cus tome r   w i th   a l l   o f   the
ne ce s s a r y  pape rwor k  e x e cuted .     Y ou ha v e  a   copy  o f   the  pur cha s e r ' s   d r i v e r ' s
l i c ens e   and  e x e cuted  c r ed i t   a pp l i c a t i on,   buy e r ' s   o r de r   a nd  r e ta i l   i ns ta l lment
contr a c t .     Y ou  a r e   w i l l i ng   to   de l i v e r   the   v eh i c l e   to   the   cus tome r ,   howev e r ,
the   cus tome r   s ta te s   tha t   he   w i l l   p i c k   up  the   v eh i c l e   a t   the   dea l e r s h i p .     Y ou
mak e  a r r angements   fo r   the  de l i v e r y   a t   a   s pe c i f i c   t ime  and da te .  
 
    De l i v e r y   da y   a r r i v e s .   T he   cus tome r   ca l l s   a nd  s a y s   he   canno t   mak e   i t ,
howev e r ,   he   i s   s end i ng h i s   s on  to  p i c k  up  the   v eh i c l e   a nd he  w i l l   be   the r e   a t
the   appo i nted   t ime .     L a te r ,   the   cus tome r   ca l l s   a nd  i nd i ca te s   tha t   h i s   s on  i s
r unn i ng  l a te   and  w i l l   be   the r e   v e r y   c l o s e   to   o r   s oon  a f te r   c l o s i ng .     Y ou
agr ee   to   de l i v e r   the   v eh i c l e   a f te r   hour s .     T he   s on  s hows   up  and  y ou  de l i v e r
the   s ub j e c t   v eh i c l e .  
 
    Appr ox ima te l y   45   da y s   l a te r ,   a n  i nd i v i dua l   conta c ts   y ou  a s k i ng   why   he
r e ce i v ed  a   memo  t i t l e   a nd  a   pa yment   book   f r om  the   bank   r e l a t i v e   to   the
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pur cha s e   o f   a   v eh i c l e   f r om  y ou.   Y ou  i nd i ca te   tha t   he   pur cha s ed  a   v eh i c l e
f r om  the   dea l e r s h i p   and  he   d i s c l a ims   any   k now l edge   o f   the   t r a ns a c t i on.  
T he r ea f te r ,   y ou  r e ce i v e   co r r e s pondence   f r om  the   i nd i v i dua l ' s   l e ga l   couns e l
a nd  i t   i s   r e ad i l y   a ppa r ent   tha t   the   i nd i v i dua l ' s   i dent i ty   ha s   been  s to l e n  and
the   s a l e   o f   the   v eh i c l e  wa s   f r a udu l ent .    Wha t   a r e   y our   ob l i ga t i ons ?  
 
    T he   fa c ts   i n   the   abov e   s cena r i o   a r e   r e a l .     Re cent l y ,   th i s   a utho r   ha s   been
i nv o l v ed  i n   s e v e r a l   i dent i ty   the f t   s a l e s   s i tua t i ons   and  i t   mus t   be   no ted  tha t
the   fa c ts   i n   e a ch  s cena r i o   a r e   no t   s i gn i f i c a nt l y   d i f f e r ent   than  thos e   s ta ted
abov e .     L e t   me   dr i l l   down  to   s ome   add i t i ona l   f a c ts   tha t   we r e   no t   conta i ned
i n   th i s   s cena r i o .     F i r s t ,   the   pur cha s e r ' s   pho to   on  the   dr i v e r ' s   l i c ens e   wa s   a
magni f i c ent   f a k e .     T he   v i ta l   i n fo rma t i on  on  the   dr i v e r ' s   l i c ens e   wa s   the
s ame   a s   the   i n fo rma t i on  conta i ned  on  the   buy e r ' s   o r de r   a s   f a r   a s   home
addr e s s ,   name   and  i dent i f i c a t i on.     Howev e r ,   the   pho to   on  the   dr i v e r ' s
l i c ens e  wa s  a   compl e te   fo r ge r y .
 
    I n   a dd i t i on,   the   te l e phone   numbe r   tha t   wa s   pr ov i ded  wa s   a   tempor a r y
phone   numbe r   and,   wa s   mor e   than  l i k e l y   one   o f   thos e   thr ow   away   ce l l
phone s   w i th   a   l im i ted   amount   o f   t ime   and  us age .     F ur the r ,   the   pur cha s e r ' s
p l a ce   o f   bus i ne s s   wa s   a lmos t   a c cur a te .     T he   pe r pe tr a to r s   took   a   sma l l
company   and  changed  i ts   name   v e r y   s ubt l y ,   p r ov i ded  an  addr e s s   c l o s e   to
the   a c tua l   company   and  pr ov i ded  a   te l e phone   numbe r .     Aga i n ,   the   te l e phone
numbe r   wa s   mor e   than  l i k e l y   one   o f   thos e   l im i ted   us age   ce l l   phone s .  
T he r e fo r e ,   when  the   numbe r   wa s   ca l l e d ,   a n  i nd i v i dua l   a c t i ng   a s   the
r e cept i on i s t   a nswe r ed  the   phone .     I t   mus t   be   no ted  tha t   the   pe r pe tr a to r s
went   to   gr ea t   l e ngths   i n   o r de r   to   commi t   the   c r ime .     A l s o ,   i n   e a ch  ca s e ,   the
v eh i c l e   be i ng   pur cha s ed  wa s   no t   a   new   v eh i c l e   but   wa s   a   l a te   mode l ,   l ow
mi l e age ,   h i gh end us ed  v eh i c l e .  
 
    How   doe s   the   dea l e r s h i p   pr o te c t   i t s e l f   a ga i ns t   th i s   ty pe   o f   f r a ud  and
the f t?     F i r s t ,   the r e   i s   no   one   r i ght   a nswe r .     I n   the   abov e   s cena r i o ,   l i t i ga t i on
o r   s e t t l ement   o f   the   the f t   o f   the   v eh i c l e   a nd  damage   to   the   i nd i v i dua l ' s
i dent i ty   a r e   i s s ue s   tha t   w i l l   be   l e f t   up   to   the   i ns ur ance   compani e s   to
r e s o l v e .    Obv i ous l y ,   the  dea l e r s h i p   s hou l d  be   r e imbur s ed  fo r   the   the f t   o f   the
v eh i c l e   s i nce   i t   w i l l   be   cov e r ed  unde r   the f t   by   de cept i on.   Damage   to   the
i nd i v i dua l   whos e   i dent i ty   wa s   s to l e n  s hou l d   be   cov e r ed  thr ough,   no t   on l y   a
mone ta r y   s e t t l ement ,   but   co r r e c t i ng   any   and  a l l   o f   the   i nd i v i dua l ' s   c r ed i t
r a t i ngs   and  c r ed i t   bur eau  l i s t i ngs .
 
    I   k now   y ou  a r e   a s k i ng   the   pr ima r y   que s t i on  tha t   I   s pe c i f i c a l l y   a s k ed whi ch
i s ,   "Wha t   r e s pons i b i l i ty   doe s   the   f i nance   company   ha v e   r e l a t i v e   to   the
appr ov a l   o f   the   f i nanc i ng   fo r   the   pur cha s e   o f   the   v eh i c l e ?"     Re l a t i v e l y
s peak i ng ,  when  a   c r ed i t   a pp l i c a t i on  i s   p r ov i ded,   the   dea l e r s h i p   r e l i e s   on  the
i n fo rma t i on pr ov i ded by   the   cus tome r   and  s ubmi ts   to   the   f i nanc i a l   i ns t i tu t i on
to   r e v i ew   the   c r ed i t   a pp l i c a t i on  and  v e r i f y   the   i n fo rma t i on  conta i ned
the r e i n .     A s   o f   the   w r i t i ng   o f   th i s   "Y ou  Auto   K now , "   we   do   no t   ha v e   a
de f i n i t i v e   r e s pons e   f r om  the   bank   r ega r d i ng   i t s   due   d i l i gence   i n
i nv e s t i ga t i ng   and  appr ov i ng   the   l oan.     T h i s   i s   pa r t i cu l a r l y   d i s tur b i ng   s i nce
when  th i s  ma tte r   came   to  my   a t tent i on,   I   no t   on l y   ca l l e d   the   phone   numbe r s
and  found out   the y  we r e  no t   a c t i v e ,   but  Goog l ed   the  p l a ce  o f   empl oyment  on
the   c r ed i t   a pp l i c a t i on  and  found  out   tha t   i t   d i d   no t   e x i s t .     I   c a l l e d   the   a c tua l
company   and,   obv i ous l y ,   the   i nd i v i dua l   l i s te d   on  the   c r ed i t   a pp l i c a t i on  wa s
no t   empl oy ed  the r e .  
 
  S t r i c t l y   s peak i ng   fo r   the   dea l e r s h i p ,   the r e   a r e   a   coup l e   o f   p r oa c t i v e
mea sur e s   the   s to r e   can  ta k e   i n   o r de r   to   pr o te c t   i t s e l f .     One ,   s ta te   tha t   a ny
and  a l l   pape rwor k   be   s ent   to   the   addr e s s   on  the   buy e r ' s   o r de r .     I f   i t   i s   a



bus i ne s s ,   ha v e   the   F   &   I   manage r   Goog l e   the   bus i ne s s   and  v e r i f y   i t s
v e r a c i ty   a nd  Goog l e   the   pe r s on ' s   name   and  addr e s s   to   conf i rm   the
i n fo rma t i on.     Se cond,   a   dr i v e r ' s   l i c ens e   o f   the   pur cha s e r   i s   manda to r y .  
T h i r d ,   ha v e   the   F   &   I   manage r   ca l l   the   bus i ne s s   tha t   he   found  on  Goog l e
and  a t tempt  to   de te rm ine   i f   the   i nd i v i dua l   i s   empl oy ed  the r e .     F our th ,   i f   the
a c tua l   buy e r   canno t   p i c k   up  the   v eh i c l e   a nd  s ends   s omeone   e l s e ,   demand  a
copy   o f   the   dr i v e r ' s   l i c ens e   o f   the   i nd i v i dua l   p i c k i ng   up  the   v eh i c l e   a nd
i ns i s t   tha t   the   v eh i c l e   ha s   to   be   p i c k ed  up  dur i ng   no rma l   bus i ne s s   hour s   on
the   pr em i s e s   a t   the   dea l e r s h i p .     N ex t ,   v i deo tape   the   de l i v e r y   s o   y ou  ha v e
a c tua l   f oo tage   o f   the   i nd i v i dua l   ta k i ng   de l i v e r y   o f   the   v eh i c l e .     T he r e   a r e
o the r   th i ngs   the   dea l e r s h i p   can  do ,   but   fo r   the   s a k e   o f   b r e v i ty ,   the   one s
l i s te d  a r e   the  mos t   common  s ens e  and ea s i l y   imp l emented  s teps   to   ta k e .
 
  T he   f i r s t   l i ne   o f   de fens e   the   dea l e r s h i p   ha s   i n   de fend i ng  i t s e l f   r e ga r d i ng
th i s   ty pe   o f   s i tua t i on  i s   i n fo rma t i on.     T he   mor e   i n fo rma t i on  the   dea l e r s h i p
ha s   o f   the   i nd i v i dua l   pur cha s i ng   the   v eh i c l e ,   the   be t te r   i t   c an  a s s e s s
whe the r   o r   no t   the   t r a ns a c t i on  i s   l e g i t ima te   and/o r   to   pr e s ent   to   a   cour t
tha t   the   dea l e r s h i p   took   a l l   r e a s onab l e   s teps   to   de te rm ine   tha t   the   pur cha s e
was   l e g i t ima te .     T he   nex t   s tep   i s   to   conta c t   y our   l e ga l   couns e l   a nd
i ns ur ance   company   and  fo l l ow   the i r   a dv i ce   and,   i f   ne ce s s a r y ,   f i l e   a   s to l e n
v eh i c l e   r epo r t .     A s   the   l a te ,   g r e a t   P r e s i dent   Reagan  us ed  to   s a y ,   "T r us t   but
v e r i f y . "
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As always, these are highlights of the law and are not to be construed as containing the enĕre law.  This is
not to be construed or relied upon as a legal opinion.  If you are presented with this problem, contact your
legal counsel for advice.
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industry aid him in his representaĕon of numerous Ohio automoĕve dealerships.  He also represents a├er‐
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